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分数傅里叶变换域的彩色图像
非对称光学压缩加密 

郎  俊*，付香雪，郭  盼 
东北大学计算机科学与工程学院通信与电子工程系，辽宁 沈阳 110004 

摘要：为了提高传统双随机相位编码图像光学加密系统的安全性，并减少其所需要处理的数据量，提出了一种基于压

缩感知及量子 Logistic 混沌映射的彩色图像非对称光学加密方法。针对彩色图像加密过程中所需要处理数据量过大问

题，首先利用压缩感知理论减少加密系统所需要处理的数据量，其次，将彩色图像三通道转换为单通道加密来减少数

据量。针对传统光学加密系统为线性系统问题，采用基于相位截断的非对称光学加密方法进行加密。针对光学加密系

统加密密钥为随机相位板不方便传输问题，利用量子混沌产生系统所需要的随机相位板。结果表明，此算法可以获得

较为理想的图像加密和解密效果。 
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1 引  言 
近年来，随着信息技术的不断发展，各种各样的

信息如图片、视频等可以通过网络进行方便快捷地传

输，人们的日常生活和工作学习也越来越离不开网络

和信息系统。因此，信息安全越来越引起人们的重视，

由于图像信息可以更加清晰传达人们的思想，所以图

像信息安全尤为重要。 
目前已经提出了许多数字图像加密方法如基于像

素置乱的图像加密技术[1]、基于 SCAN 语言的图像加
密技术[2]、基于 DNA计算的图像加密技术[3]等。随着

科学技术的发展，对加密系统的要求也越来越高，传

统的图像加密方法渐渐无法满足安全性和处理速度的

需求。然而，光的波长短、信息量大、含有干涉衍射

等多种变换、高速并行处理数据等特点，因此光学加

密在图像加密领域是一个很重要的课题。1995 年
Refregier 和 Javidi 提出了最基础的光学加密系统，双
随机相位编码(double random phase encoding, DPRE)，
其主要原理是在输入平面与傅里叶频谱面上放置两个

互不相关的随机相位板，从而对输入图像进行加密[4]。

由于分数傅里叶变换在信息安全领域具有重要的地

位，许多学者对于基于分数傅里叶变换的光学加密进

行了研究[5-7]。2012年 Lang 提出将分数傅里叶变换改
进为多参数分数傅里叶变换，提高加密系统安全性[8]。

2014年Zhong提出将离散多参数傅里叶变换引入到双
随机相位编码中[9]。为了解决双随机相位编码加密系

统为线性系统问题，Qin 提出了基于相位截断的双随
机相位编码[10]。2016年巩琼等人提出了利用相位板抽
取原理的光学加密方法，此方法利用衍射成像原理，

衍射光强分布作为密文，加密过程不需要移动加密器

件，简化了加密过程[11]，但是此方法的密钥为三个相

位板，传输与储存不方便，而且解密过程涉及迭代算

法处理计算量大。对于彩色图像，1999年有学者提出
利用双随机相位编码加密彩色图像的方案。2001 年
Zhou 提出了基于分数傅里叶变换和混沌系统的单通
道彩色图像光学加密算法[12]。2007 年 Joshi 利用分数
傅里叶变换对彩色图像光学加密进行了改进[13]。近期

也有许多学者针对光学加密与混沌相结合进行研究，

如利用超混沌进行双域加密[14]，将双随机相位编码与

置换相结合的光学密码分析[15]。 
在光学加密过程中会涉及大量的相位运算，加密

过程十分复杂，因此有学者提出将压缩感知理论引入

到光学加密系统中。压缩感知理论利用远低于奈奎斯

特采样定理所需的采样数去恢复原始信号[16-18]。2011
年有学者提出了一种基于压缩感知的数字图像加密方

法，只是简单的将压缩感知与传统加密方法结合[19]。

2012 年周南润等人提出基于测量矩阵受控的图像压
缩感知与图像加密方法[20]。2013年有学者提出了基于
压缩感知的双随机相位编码图像加密，此方法减少了

光学加密系统所需要处理的数据量[21]。之后又有人提

出了基于压缩感知与 Arnold变换的光学图像加密[22]。

Ahmed 等[23]利用量子混沌提出了一种基于多轮扩散

图像加密算法。 
本文提出了针对彩色图像的基于压缩感知及相位

截断的光学加密方案，该系统实现了彩色图像单通道

加密，利用量子 Logistic 混沌映射产生光学加密所需
要的随机相位板，极大地减少了所需要传输的密钥的

数据量。此方案减少了加密系统所需要处理的数据量

同时克服了光学加密系统的线性，提高了安全性，仿

真实验表明，该系统可以获得理想的图像加密和解密

效果。 

2 理论推导 

2.1 基础理论  
2.1.1  压缩感知理论 
压缩感知是一种新的采样理论，完全颠覆了传统

的奈奎斯特采样理论，该理论可以利用极少的采样信

号恢复出原始信号。在这个过程中要求用于稀疏化的

稀疏基和用于测量的测量矩阵是互不相干的。 
压缩感知理论主要包含三个主要部分，即信号的

稀疏化，信号的测量，信号的重构。压缩感知理论框

架如图 1所示。 
假设对于一个一维长度为 N 的实值离散信号

{ }1 2( ) , ,..., n
nX n x x x R= ∈ ， { }1,2,...,n N∈ 它可以利用

N×N的正交基矩阵 { }1 2 , Nψ ψ ψ= , ，Ψ 作为正交基进

行稀疏化，此过程可表示为 
X=Ψ ⋅ S 。              (1) 

如果一个信号或者它的稀疏表达只包含

( )K K N<< 个非零值，则称此信号是稀疏的，信号的

稀疏性是实现压缩感知的前提。之后利用一个与稀疏

基 Ψ 互 不 相 关 的 )( NMNM <× 的 测 量 矩 阵

{ }1 2, , , Mφ φ φ=Φ 对稀疏信号进行测量，得到最终的

测量值矩阵 { }1 2, , , My y y=Y ，此过程可表示为 

X S= = ⋅Y Φ ΦΨ 。          (2) 

根据压缩感知理论的条件，测量矩阵Φ与稀疏基
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Ψ要满足有限等距性质，即Φ与Ψ不相关。则求解 K
个稀疏系数问题可以转化为求解 l1最小范数最优化问

题，即： 

'
1

argminS S
∧
=  s.t. S= ⋅Y ΦΨ 。       (3) 

在压缩感知进行压缩重构的整体过程中，测量矩

阵的设计是关键部分，目前常用的测量矩阵有服从高

斯分布的随机矩阵、部分傅里叶矩阵、部分哈达玛矩

阵等。本文选取部分哈达玛矩阵作为压缩感知测量矩

阵，由于哈达玛矩阵是正交矩阵，从中选取的部分哈

达玛矩阵具有较强的非相关性和部分正交性，所以该

测量矩阵精确重建所需要的测量数目较少，在同样的

测量数目下部分哈达玛矩阵的重建效果较好。 
在压缩感知理论中，重构部分是整个理论的核心，

现有的重构算法有匹配追踪法(matching pursuit，MP)，
正交匹配追踪法 (orthogonal matching pursuit，
OMP)[24]，基追踪法(basis pursuit，BP)[25]等，由于基追

踪法相对成熟且重构效果好，因此本文选用基追踪法

作为本文的重构算法。 
为了实验压缩率对于信号重构的影响，选取了两

幅图像通过不同的压缩率进行对比，由表 1可以看出
压缩率在大于 0.6的情况下根据实际情况任意选取。 
2.1.2  双随机相位编码 
双随机相位编码光学加密系统是最基本的光学加

密系统，如图 2所示。系统由两块随机相位板与两个
傅里叶变换透镜构成。两块随机相位板分别放置在输

入平面与频谱平面，将待加密的原始图像与第一块随

机相位板结合进行置乱，再经过透镜的傅里叶变换将

图 1  压缩感知框架示意图 
Fig. 1  The schematic of compressive sensing scheme 

S
∧  
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= · · 

K<M<<N

表 1  Lena 图像与 planet 图像恢复图像平均峰值信噪比对比 
Table 1  Average PSNR comparison on the reconstructed image in Lena and planet 

压缩率 0.9 bpp 0.8 bpp 0.7 bpp 0.6 bpp 0.5 bpp 0.3 bpp 

Lena-CS 37.1021 34.1527 32.2742 31.3325 25.1043 20.1543 

Planet-CS 40.3420 36.8588 34.4556 32.9497 30.1059 24.5717 

y 
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y f f f f 

PM1 n(x, y) PM2 b(u, v)

Image Encrypted image 
图 2  双随机相位编码加密系统 

Fig. 2  The double random phase encoding cryptosystem 
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其投影到频谱域，再用第二块随机相位板进行置乱，

最后经过第二块透镜的傅里叶逆变换输出密文。解密

过程为加密的逆过程，解密密钥为两块随机相位板的

复共轭。 
加密过程可以表示为 

{ }{1( , ) ( , ) exp[i2π ( , )]x y FT FT f x y n x y−=Ψ     

}exp[i2π ( , )]b u v⋅ 。              (4) 

解密过程可以表示为 
[ ] [ ]{ }1( , ) ( , ) exp iπ ( , )f x y FT FT x y b u v−= −Ψ     

[ ]exp i2π ( , )n x y× −  。            (5) 

为了提高系统安全性，有学者提出将傅里叶变换

改进为分数傅里叶变换，它是傅里叶变换的一种广义

形式。将其引入到光学加密系统中，分数傅里叶变换

所需要的角度参数可以作为密钥，增强加密系统的安

全性以及密钥敏感度，经过实验对比不同角度的选取

对于整个加密系统来说影响不大，可以进行任意的选

取。二维分数傅里叶变换表达式如下： 
变换核函数为 

1 2,

2 2

1 i cot 1 i cot
( , ; , )

2π

exp i
2 tan sin

p pK x y u v

x u xu

α β

α α

− −
=

⎡ ⎤+
⋅ −⎢ ⎥

⎣ ⎦

       

2 2

exp i
2 tan sin
y v yv

β β
⎡ ⎤+

⋅ +⎢ ⎥
⎣ ⎦

 ，  (6) 

二维分数傅里叶变换为 

{ }1 2,( , ) ( , )p pg u v F f x y=               

1 2,- -
( , ; , )p pK x y u v+∞ +∞

∞ ∞
= ∫ ∫         

( , )d df x y x y⋅  ，          (7) 

二维分数傅里叶逆变换为 

{ }1 2- ,-( , ) ( , )p pf x y F g u v=              

1 2,- -
( , ; , )p pK x y u v+∞ +∞

− −∞ ∞
= ∫ ∫       

( , )d dg u v u v⋅  。          (8) 

2.1.3  基于相位截断的非对称光学加密 
由于双随机相位编码属于线性加密体制，加密密

钥与解密密钥相同，无法抵抗已知明文攻击，因此学

者提出基于相位截断的非对称光学加密系统如图 3所
示。 
此系统加密过程可以表示为 

[ ]{ }1 1( ) ( ) ( )g u PT FRFT f x R x=  ，   (9) 

[ ]{ }2( ) ( ) ( )g x PT IFRFT g u R u=  。  (10) 

加密过程中产生的解密密钥为 
[ ]{ }2 1( ) ( ) ( )p u PR FRFT f x R X=  ，  (11) 

[ ]{ }2 2( ) ( ) ( )p x PR IFRFT g u R u=  。  (12) 

基于相位截断的光学加密系统加密密钥为两块随

机相位板，而解密密钥增加了截断的相位，加密与解

密密钥不同，整体系统为非对称加密系统，可以更好

地抵抗已知明文攻击。 
2.1.4 量子 Logistic混沌 
量子混沌具有经典混沌所具备的各种属性[26]，因

此可以应用于加密系统中，对于同一个经典混沌系统，

不同的量化标准可以得到不一样的量子混沌映射。

Goggin等通过反冲转子模型量化经典 Logistic系统，
生成一个与之对应的量子 Logistic映射[27]，其定义为 

2
1

2
1

* * *

2
1

*

( )

e e

(2 )

e e

2(1 ) 2

n n n n

n n

n n n n n n n

n n

n n n n n

x r x x ry

y y r

x x y x z x z

z z r

x z x y x

β β

β β

+

− −
+

− −
+

⎧ = − −
⎪
⎪ = − +
⎪⎪ ⎡ ⎤⋅ − − − −⎨ ⎣ ⎦
⎪

= − +⎪
⎪ ⎡ ⎤⋅ − − −⎪ ⎣ ⎦⎩

 ，(13) 

式中：r 为可调参数，β 为耗散参数，xn、yn、zn是系

统的状态值，xn
＊、yn

＊分别为 xn、yn的复共轭。量子混

沌在表现形式上与传统的混沌类似，但由于量子混沌

存在扰动量，所以对初值极其敏感，而且扰动量在迭

代的过程中不会消失，因此量子混沌可以克服由于计

算机精度问题引起的周期性问题。 

2.2 加密系统设计 
加密系统流程图如图 4，算法的具体步骤如下： 
1) 对RGB三个通道分别进行压缩感知压缩测量，

f FRFT g1 IFRFT g 

R1 P2 R2 P1

PT

PR PR

PT

图 3  基于相位截断的非对称光学加密系统 
Fig. 3  Asymmetric optical cryptosystem based on phase truncation 
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得到相应的测量值； 
2) 将 G 通道和 B 通道的测量值矩阵进行相应的

数学处理变换为两个相位板； 
3) 将 R 通道的测量值矩阵作为光学加密系统的

输入图像，进行非对称光学加密； 
4) 对得到的图像分别进行行和列置乱得到最终

的加密图像。 
此算法利用压缩感知减少了输入光学加密系统的

数据量，针对彩色图像，利用单通道光学加密，不仅

减少了加密过程中所需要处理的数据量，而且简化了

彩色图像光学加密的过程。在加密系统中，利用量子

混沌产生随机相位板，简化了所需要传输的密钥。 

3 实验结果 

采用Matlab2014工具箱进行仿真实验，选取大小
为 512×512的“Lena”彩色图像作为原始图像，置乱
过程采用随机生成的置乱矩阵，压缩感知处理过程采

用部分哈达玛矩阵作为测量矩阵，压缩率选取为 0.7。
量子混沌的参数分别选取为 r=3.99， β=4.489，
x0=0.463442265，y0=0.004532285，z0=0.002136285，两

次分数傅里叶变换选取的参数分别为 0.9、0.1和 0.5、
0.2，实验结果如图 5。其中图 5(a)至图 5(c)分别为原
始图像、加密图像和解密图像。 

4 数据分析 

4.1 直方图分析 
统计特性通常利用加密图像与原始图像直方图进 

行分析，本文选取了三幅图像进行分析。图 6(a)、6(b)、
6(c)分别为三幅不同的彩色图像的 RGB 三通道直方
图，图 7为分别对应图 6的三幅加密图像的直方图，
由图 7中可以看出，三幅彩色图像加密图像的直方图
基本一致，说明本算法可以抵抗一定的统计分析。 

4.2 抵抗噪声攻击能力 
加密图像在传输的过程中通常会受到噪声影响，

因此本文进行了相应的抗噪声能力试验，实验结果如

图 8所示，其中图 8(a)为噪声攻击强度为 0.001时的解
密图像，图 8(b)为噪声攻击强度为 0.01时的解密图像，
图 8(c)为噪声攻击强度为 0.1时的解密图像。从图中可
以看出，随着噪声攻击强度的增加，解密图像效果也

逐渐模糊，在强度为 0.1时很难分辨出原始图像。 

图 5  图像加密解密结果。(a) 原始图像；(b) 加密图像；(c) 解密图像 
Fig. 5  The experimental results of image information encryption and decryption. (a) Original image; 
(b) Encrypted image; (c) Decrypted image 

(a) (b) (c)

图 4  图像加密系统设计流程 
Fig. 4  The flow diagram of the system for image encryption and decryption 

彩色图像 

R通道 
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B通道 

压缩感知 

压缩感知 
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G通道测量值

B通道测量值

DisFRFT DisFRFT 置乱 加密图像 g

量子 Logistic混沌 

密钥 a, b, Q1, Q2, Q3

解密密钥 1 解密密钥 2
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4.3 抵抗数据丢失能力 
抵抗数据丢失的能力通常利用裁剪来进行验证。

图 9(a)、9(b)、9(c)分别为左上角丢失 1%的数据，右
下角丢失 5.5%的数据以及中间部分丢失 10.9%的数据
的加密图像，图 10分别对应图 9的解密图像。由图中

可以看出当丢失数据高于 10.9%时，将很难恢复出原
始数据。 

4.4 密钥敏感度分析 
为了分析解密系统对密钥的敏感性，采用错误密

钥进行实验，如图 11(a)为分数傅里叶变换参数分别减
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图 6  彩色图像 RGB 分量直方图。(a) Lena；(b) Baboon；(c) Babcat 
Fig. 6  The histogram of RGB component of (a) Lena, (b) Baboon, (c) Babcat 
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图 7  彩色图像(a) Lena，(b) Baboon 和(c) Babcat 加密后的直方图。 
Fig. 7  The histogram after encryption of color images (a) Lena, (b) Baboon, (c) Babcat 
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少 0.1时的解密图像，图 11(b)为采用随机矩阵代替截
断相位时的解密图像，图 11(c)为压缩感知测量为随机
矩阵时的解密图像。 
利用原始信号与解密信号的均方差(mean square 

error，MSE)去测量系统的安全性，在密钥错误的情况
下，均方差越大，表明系统对密钥越敏感，加密系统

更加安全。均方差的数学表达式如下： 

2
, ,

1 1

1 N M

n m n m
n m

MSE C E C E
N M = =

= − = −
×

∑ ∑  。(14) 

将本文提出的方法与未经过压缩感知处理的三通

道分别进行非对称光学加密的方案，针对量子混沌的

参数 x0进行错误密钥对比试验，如图 12，实验证明，
本文方案的密钥敏感度更高。 

4.5 实验对比分析 
本文选取了基于 Arnold 置乱的图像加密算法为

方法一，基于量子 Logistic混沌映射的图像加密算法[23]

中的多轮替换扩散算法为方法二，基于相位截断的双

随机相位编码加密算法[10]为方法三，与本文的算法相 

图 8  加密图像受到噪声攻击时的解密图像。(a) 噪声攻击强度为 0.001 时的解密图像；(b) 噪声攻击强度为 0.01
时的解密图像；(c) 噪声攻击强度为 0.1 时的解密图像 
Fig. 8  The decryption image when the encrypted image attacked by noise. (a) The decrypted image with the noise attacked inten-
sity of 0.001; (b) The decrypted image with the noise attacked intensity of 0.01; (c) The decrypted image with the noise attacked 
intensity of 0.1  

(a) (b) (c)

(a) (b) (c)

图 9  加密图像。(a) 左上角丢失 1%；(b) 右下角丢失 5.5%；(c) 中间部分丢失 10.9% 
Fig. 9  The encrypted image. (a) Losing 1% in top left corner; (b) Losing 5.5% in lower right corner; (c) Losing 10.9% in the middle

(a) (b) (c)

图 10  裁剪攻击图 9(a)、9(b)和 9(c)的解密图像 
Fig. 10  The corresponding decrypted image of Fig. 9(a), Fig. 9(b) and Fig. 9(c) 
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对比。表 2 中针对 PSNR，安全性以及密钥数据量等
进行对比，由于前三种方法未对图像进行压缩处理，

因此解密图像 PSNR 相对高一些，但是在加密过程中
处理了许多冗余信息。本文算法经过了压缩感知光学

加密等多重加密，安全性相对高一些。 

5 结  论 
本文提出了一种基于压缩感知与量子 Logistic 混

沌映射的图像非对称光学加密，在加密过程中利用压

缩感知及单通道加密方法减少系统所需要处理的数据

(a) (b) (c)

图 11  错误密钥时的解密图像。(a) 分数傅里叶变换参数分别减少 0.1 时的解密图像；(b) 采用随机矩阵代替截

断相位时的解密图像；(c) 压缩感知测量为随机矩阵时的解密图像 
Fig. 11  The decryption images using wrong keys. (a) The decrypted image with the parameters of FRFT reduced by 0.1; (b) The 
decrypted image replaced the truncated mask with the random matrix; (c) The decrypted image replaced measurement matrix with 
the random matrix 
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图 12  密钥敏感度对比 
Fig. 12  The comparison of key sensitivity 

表 2  实验对比表 
Table 2  The table of the experiments comparison 

方法 PSNR 是否减少数据量 安全性 密钥数据量 

方法一 Inf 否 低 小 
方法二 56.92 否 中 小 
方法三 342.42 否 中 大 
本文算法 34.78 11.3% 高 中 
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量，利用量子混沌生成随机相位板，使密钥更加方便

传输，最后对光学系统输出的加密图像再进行一次置

乱，此系统对原始图像信息进行了多重加密。经过实

验分析表明，该方案有较好的加密解密效果，通过安

全性分析发现本系统可以抵抗一定的噪声攻击，但抵

抗数据丢失的能力较弱，在没有正确密钥的情况下很

难恢复出原始信息。 
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The flow diagram of the system for image encryption and decryption 
 

Overview: In recent years, with the development of multimedia technology, various kinds of information such as pic-
tures, videos can be transmitted conveniently and quickly through the internet. People's work and study also increasingly 
depend on the network and information system. Therefore, the security of information has drawn more and more atten-
tion. Image security is especially important because image information can convey people's thoughts more clearly. 

In this paper, we present a novel color image encrypted system based on compressed sensing and quantum logistic 
map. On the one hand, the system significantly decreases the number of transferred data in the cryptosystem; on the other 
hand, it increases the security of an encryption system. First, two steps are used to reduce the number of data. Step one, 
color image traditional encrypted process needs to deal with the data of three channels. In order to convert 
three-channel of color image to single-channel encrypted, we use some mathematical transformations to convert the 
green channel and the blue channel into two phase masks and add them into the optical cryptosystem. Single-channel 
can not only reduce the amount of data what it needs to process, it also simplifies the optical encryption system. Step two, 
this system significantly decreases the number of data processed in the cryptosystem by utilizing compressed sensing 
(CS). The most attractive characteristic of CS is that with far fewer samples or measurements than traditional Nyquist 
sampling methods, one can perfectly reconstruct certain signals. The CS also provides a mechanism for data security 
because the signal can only be reconstructed if the sensing matrix is known. Second, to enhance security, the proposed 
algorithm increases the robustness of the system used asymmetric optical encryption system based on the phase trunca-
tion fractional Fourier transform. This method can make the system resistant to plaintext attacks, and also make the 
encryption result a real value, which can save storage space and provide convenience in transmission. At the same time, 
the parameters of fractional Fourier transform are the keys of the cryptosystem, it adds the number of the keys to en-
hance security. Finally, to simplify the key exchange, we use quantum logistic chaotic to generate the random phase 
masks. Instead of transmitting the random phase masks which is hard and inconvenient to transmit and save, only five 
parameters of quantum logistic map are required. The encryption keys of the cryptosystem are the truncated phase, the 
fractional orders in the fractional Fourier transform and the parameters of quantum logistic map. The results show that 
this algorithm can obtain better image encryption and decryption results. 
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